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RESUMEN

Tan pronto como los seres humanos comenzaron a congregarse en
grandes grupos para acometer tareas superiores a sus fuerzas individuales,
se reconocié la necesidad de una manera ordenada para resolver sus
problemas tan vitales entonces, como en la actualidad. Los procesos de
desarrollo organizacionales no estuvieron exentos de esta evolucion, que con
la aparicion de organizaciones cada vez mas complejas a través del paso del
tiempo necesitaron emplear distintos métodos y técnicas, para su
funcionamiento en el marco de los procesos de produccion y de prestacion
de servicios. Sobre la Organizaciones existe una gran influencia de las
Tecnologias de la Informacién y Comunicacion (TIC's), podemos decir que
actualmente tiene la propiedad de determinar la naturaleza de la estructura y
el comportamiento organizacional, se han vuelto sinbnimo de eficiencia,
progreso, creando incentivos en las organizaciones para que aumente cada
vez mas su eficacia, pero siempre dentro de los limites del criterio normativo
de producir eficiencia.

Palabras Claves: TIC’s, Gestidn Tecnoldgica, Infraestructura Tecnoldgica,
Metodologias, Seguridad.

ABSTRACT

As soon as humans began to congregate in large groups to undertake
tasks beyond their individual strengths, recognized the need for an orderly
way to solve their problems so vital then, as now. Organizational development
processes were not exempt from this trend, with the emergence of
increasingly complex organizations through the passage of time needed to
employ different methods and techniques for operating within the production
processes and delivery services. Organizations on there is great influence of
Information Technologies and Communication Technologies (TIC’s), we can
say that currently has the property to determine the nature of the structure
and organizational behavior, have become synonymous with efficiency,
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progress, creating incentives organizations to always increase their
effectiveness, but always within the limits of the normative approach to
produce efficiently.
Keywords: TIC's, Technology Management, Technology Infrastructure,
Methodologies, Security.

INTRODUCCION

Algunos autores consideran que en el siglo XX se desarrollé un entorno
altamente competitivo para la mayoria de las organizaciones, exigiendo a los
gerentes o0 directivos manejar informacion pertinente considerando
estrategias acordes a la toma de decisiones, con respecto a la combinacion y
disefio de productos, servicios y procesos tecnologicos, que garantizan la
rentabilidad de la organizacion. Actualmente existen muchas organizaciones
publicas, privadas y sin fines de lucro que trabajan en el marco de la
innovacion, para ofrecer una mejor calidad a los distintos niveles de la
sociedad, como por ejemplo en areas: de Salud, Educacion, Construccion,
Agricultura, Programas de Responsabilidad Social, entre otros, los cuales no
escapan de experiencias innovadoras.

De acuerdo a cada época, en han existidos factores importantes que han
marcado las transformaciones sociales, como por ejemplo: reduccion de
costos en la aplicacion de procesos de manufactura, maquinaria, exigencias
de crecimiento personal y profesional de los empleados de la organizacion,
avances tecnoldgicos, incremento de la competitividad, entre otros han
desarrollado y renovado los lineamientos, directrices y competencias
innovadoras que permitan superar las debilidades suscitadas por las
necesidades de usuarios, mercados y sociedad en general, basandose en
términos transformadores como: la Innovacion, el Conocimiento y la
Tecnologia, una trilogia que ha permitido mejorar la calidad de vida.

Las organizaciones hoy en dia, se enfrentan al reto de posicionarse en
un mundo competitivo, factores como las nuevas tecnologias, fuentes de
productos, procesos innovadores y las preferencias de los consumidores,
obligan a la sociedad en general a realizar cambios a corto, mediano y largo
plazo encaminados a mejorar su capacidad competitiva.

Desde sus inicios la sociedad siempre ha evolucionado, en gran
medida debido a su habilidad de transmitir sus intenciones, deseos,
sentimientos y conocimientos. Las transformaciones de la sociedad han
generado progreso, crecimiento, proveniente de la necesidad imperante de
ampliar y difundir informacion a otros. Se crearon entonces a la par, los
primeros medios impresos y de telecomunicacion, los cuales audn
permanecen por su trascendencia histérica y funcional, otros de orden
masivo, dirigidos a publicos vastos y heterogéneos.

En los dltimos afos, el uso de las llamadas Tecnologias de
Informacién y Comunicacién (TIC's), se conciben entre dos mundos
revolucionarios, en sus dos caras como son las Tradicionales conocidas
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como la prensa, radio, television, cine y la telefonia convencional; la otra cara
MAs innovativa como un término relativamente nuevo son las tecnologias de
informacion, enmarcado en el ambito de la digitalizacion de documentos,
registros de informacién contenida en bases de datos, telematica, redes de
comunicacion inalambricas, entre otros, en especial cabe destacar el
explosivo desarrollo de la Internet que permite comunicacion diferida o en
tiempo real, con la facilidad de interconectar diferentes sitios que ofrecen
informacion de todo tipo, las 24 horas del dia, los 365 dias del afio, que se
pueden consultar desde cualquier computador con acceso a la misma, el
impacto de este medio se ha potenciado gracias a la posibilidad de hacerlos
llegar a cualquier lugar del mundo.

Las Tecnologias de la Informacién y Comunicacién (TIC’s), se originan
por la creciente necesidad para gestionar y transformar informacién, con el
uso de computadores y programas que permiten crear, modificar, almacenar,
proteger y recuperar esa informacion. En fin el término de Tecnologia de la
Informacién y Comunicacion, se refiere a todo lo relacionado con los medios
de comunicacion perteneciente a una sociedad que dia a dia esta urgida por
el poder de informacion que genera la misma. Las Tecnologias de la
Informacién y Comunicacion (TIC’s) son medios que nos aportan un flujo
ininterrumpido de informacion, que es esencial para nuestro sistema politico,
para nuestras instituciones economicas, educativas, y en muchos casos para
los estilos de vida cotidiana de cada ser humano.

Aspecto Social de la Tecnologia de Informacion y Comunicacién

La introduccion de las Tecnologias de la Informacién y Comunicacion
(TIC’s), implica un cambio preciso en la sociedad, ponerlas en practica afecta
a un gran numero de ambitos sociales dentro de las organizaciones, ejemplo
de la influencia de las TIC’s sobre la sociedad es el Gobierno en Linea,
ministerios como: SAIME, Seniat, Ministerio de Educacion, programas de
gobierno, entre otros, donde estan sumergiendo sus procesos rutinarios
hacia los sistemas en linea, facilitando el servicio a los usuarios que cada dia
desean menores contratiempos y demoras para la realizacion de estas
actividades concernientes a cada ramo. Las TIC's estan transformando
rapidamente el sector agricola en paises desarrollados. En los Institutos
educativos surge la innovacién de implantar sistemas en linea para las
inscripciones, consultas de notas, ensefianza a distancia, el uso de blogs,
programas autodirigidos, entre otros. En el area de comercializacién o
mercadeo de productos, bienes y servicios las comunicaciones electronicas y
los sitios web permiten a los clientes un acceso mas rapido a informacion
sobre precios, cantidades crédito, y asistencia técnica en distintas
modalidades de financiamiento, y pagados a través de una transaccion en
Internet y distribuido al dia siguiente por un sistema de mensajeria rapida.

Se ha observado como la tecnologia en nuestro vivir ha marcado la
pauta en el ritmo del progreso, generando grandes cantidades de factores,
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procesos y productos tecnoldgicos, muchos de ellos sofisticados, o que nos
lleva a deducir que cada uno de estos avances tecnolégicos ha tenido un
impacto en nuestra sociedad y ha permitido que la gente encuentre nuevas
formas de utilizar, ajustadas a sus necesidades, en la adaptacion de éstos
bienes, es decir, vivimos en un mundo modelado por la tecnologia.

AMBIENTE GENERAL %@wf{‘
fﬁ | Condiciones Tecnoldgicas | %
-_— i_ (=) =
— Competidores
Condiciones —
Legales Condiciones
AMBIENTE DE TAREA Culturales
Empresa
Proveedores 3 ﬁ Clientes
Entidades Regulares

Condiciones Condiciones Condiciones Condiciones
Politicas Econdémicas Demogréficas Ecoldgicas

Fuente: Recopilacion del Autor (2009)

De acuerdo con Héctor Muiioz (2009) “El impacto las Tecnologias de
Informacién y Comunicacion tanto en la vida familiar como laboral en el
desenvolvimiento cotidiano a nivel personal ha permitido el desempefio en
diferentes roles, generando un efecto favorable en estos contextos
permitiendo mejorar las actividades diarias en la convivencia con las
personas. Estas tecnologias han aportado un desarrollo personal y
profesional.”

Pero podemos preguntarnos ¢qué entendemos por tecnologia y qué es
realmente? En lecturas realizadas en diversos medios podemos observar
gue es un concepto verdaderamente amplio y que involucra muchos factores
mas alla del simple hecho de un computador; el ser humano como tal esta
inmerso en un mar de necesidades: alimentacion, vivienda, vestido, salud,
empleo, entre otros, los cuales requieren ser satisfechos demandando
productos, bienes o servicios tecnologicos, estos mismos requieren de
técnicas, organizacion, planificacion, creatividad, en el uso de los recursos e
imperiosamente conocimiento para desarrollar productos tecnoldgicos. En
este caso se puede describir a la Tecnologia como, una actividad netamente
humana que de acuerdo a las habilidades y al conjunto de conocimientos y
técnicas que posee el ser humano las transforma de un modo légico, el cual
le permite cambiar su entorno material o virtual para satisfacer sus
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necesidades, en el cual siempre estaremos inmersos, generando soluciones
en algunos casos oportunas y Utiles en nuestra vida cotidiana.

Gestidon Tecnoldgica

Los avances tecnoldgicos afectan a otros muchos factores, por lo que
podemos esperar que la velocidad de estos cambios continlie en aceleracion,
es decir, las transformaciones sociales y tecnolégicas pueden verse
minorizadas por los cambios que pueden producirse en las proximas
décadas. Desde hace tiempo se han utilizado computadoras para analizar y
visualizar datos cientificos recopilados en experimentos y mediante la
observacién, por ejemplo para medir la productividad y -calidad de
manufactura, para desarrollar tecnologias, mejorar la educacién, ejecutar
planes de capacitacion, todo ello genera una cultura organizacional, que se
propicia con la aplicacion de estrategias tecnoldgicas.

La gestion tecnolégica surge y se desarrolla en el seno de las
empresas y su objetivo es mejorar la integracion de la investigacion, la
industria y la sociedad, comprender que integrar procesos de cambio
tecnoldgico con los aspectos estratégicos y operativos del control y la toma
de decisiones de la empresa, conforman un arma competitiva y como tal, es
necesario evaluar su uso o proceder a optimizaciones de la misma.

Implica definir un conjunto de procesos de gestion especificos, adaptados
a la tecnologia que hay que identificar, evaluar, seleccionar, adquirir, asimilar
y utilizar eficientemente; procesos que no terminan cuando ésta es adquirida
e incorporada a los proyectos que se ejecuten. En muchos casos, se piensa
en necesidades futuras por lo que se puede incorporar tecnologia que aun no
se va a utilizar. Ello constituye la estrategia tecnoldgica de la organizacion.

El instrumento que vincula el sector productivo y de la investigacion y
desarrollo en el proceso de innovacién tecnolégica se conoce como Gestion
Tecnologica, es decir, que exige una preparacion conceptual y ejecutiva para
apoyar los procesos internos y externos que permiten identificar las
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necesidades y oportunidades tecnolégicas de la organizacion, e implica una
capacidad de manejo del cambio técnico.

Sectores incorporados a la Gestion Tecnoldgica

EMPRESAS = =)

ULA

ucv

UCAB

URBE

UVM

Fuente: Recopilacion del Autor (2009)

Por otra parte, garantiza las actividades de investigacion y la transferencia
de sus resultados a las entidades productivas. Considerada como un sistema
de conocimientos y practicas relacionadas con los procesos de creacién,
desarrollo, transferencia y uso de la tecnologia. Algunos conciben este
sistema como "una coleccion de métodos sistematicos para gestionar los
procesos de aplicacion de los conocimientos, extender el rango de
actividades humanas y producir bienes y servicios" (Kanz and Lam, 1996).

Infraestructura Tecnolégica

La administracion de tecnologia es una administracion de gente. El rol
gue desempefian los seres humanos en su capacidad emprendedora
tecnoldgica y la administracion de los profesionales técnicos son elementos
importantes. Existen multiples formas de clasificacion de las tecnologias,
entre los tipos de tecnologias que se encuentran en una organizacion estan:
Tecnologias blandas, duras, flexibles, fijas y de punta. Para la administracion
de éstas tecnologias se requiere de conocimientos en multiples disciplinas, lo
que implica que deben existir sistemas de aprendizaje individual y
organizacional, para mantenerse actualizado en al area.

En vista de que la tecnologia es tan cambiante, se considera a la misma
como la sintesis de recursos y conocimientos, en muchos casos temporal,
debido a que la tecnologia y sus productos, dependen del tiempo y varian
fundamentalmente a lo largo del mismo. Por lo que las plataformas de la
informatica (computadoras, redes, etc) estan transformando el mundo de
forma rapida e irreversible, se dan hechos de que algunas empresas,
empleos y otros, han desaparecido por la automatizacion o sistematizacion
de diversos recursos y procesos, mientras que estan surgiendo nuevas
profesiones a la par de la tecnologia emergente; las nuevas empresas crean
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nuevos mercados y las empresas tradicionales luchan por no perderse en el
ritmo de las nuevas tecnologias.

Tecnologia de la Informacién y
la Comunicacién

Sistema de Informacidn

Hardware Software

Fuente: Recopilacién del Autor (2009)

“Se definen desde su inicios a las TIC’s, como instrumentos y
procesos utilizados para recuperar, almacenar, organizar, manejar, producir,
presentar e intercambiar informacion por medios electrénicos y automaticos,
ejemplo de ello: equipos fisicos y programas informéticos, material de
telecomunicaciones en forma de computadoras personales, escaner,
camaras digitales, teléfonos, facsimiles, médems, grabadoras de CD y DVD,
radio y television, cajeros automaticos, aplicaciones multimedia, entre otros.”
Disponible en: http://www.etic.bo/Capitulo1/TIC.htm

Una infraestructura tecnolégica debe aportar a la organizacion, la
transparencia necesaria para observar claramente una realidad compleja: el
ser humano, la empresa y el entorno; permitiendo el aprovechamiento
racional del talento y la profesionalidad. De acuerdo con Marc Gerstein
(1988) las TIC's “se refiere a los medios colectivos para reunir y luego
almacenar, transmitir, procesar y recuperar electrbnicamente palabra,
nameros, imagenes y sonidos asi como los medios electrénicos para
controlar maquinas de toda especie, desde los aparatos de uso cotidiano

hasta fabricas automatizadas”.
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Fuente: Recopilacién del Autor (2009)
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La tecnologia afecta a los miembros de las organizaciones en diversas
formas; es un factor clave para determinar las tareas requeridas y el grado de
especializacion y su aplicacion de conocimientos con fines productivos, con
frecuencia determina el tamafio y la composicién del equipo de trabajo y las
relaciones laborales entre trabajadores y supervisores para determinar el
grado de movilidad fisica, incluyendo equipos, herramientas, técnicas y
procesos utilizados para resolver problemas y obtener resultados deseados.

Esta es una de las principales intervenciones de las TIC a través de una
infraestructura encargandose de eliminar labores rutinarias, reestructurado
funciones, por lo que muchas veces es importante que se efectiien cambios
de actitud y comportamiento, entre los empelados de la organizacion, que en
la mayoria de los casos, genera un impacto social entre sus miembros.

Debe existir un equipo de especialistas capacitados que contribuyen con
sus habilidades para manejar factores como la inseguridad y ansiedad en el
empleo y en los trabajadores, para el buen desempefio de la organizacion.

Ventajas y Desventajas del Uso de la Tecnologia de Informacién y
Comunicacién

Aportes o Ventajas

M  Facil Acceso a Todo Tipo De Informacién. Sobre cualquier temay en
cualquier formato (textual, iconico, sonoro), especialmente a través de la
television e Internet pero también mediante el acceso a las numerosas
colecciones de discos en soporte CD-ROM y DVD: sobre turismo, temas
legales, datos econdmicos, enciclopedias generales y tematicas de todo tipo,
peliculas y videos digitales, bases de datos fotograficas. La informacion es la
materia prima que necesitamos para crear conocimientos con los que
afrontar las problematicas que se nos van presentando cada dia en el
trabajo, en el &mbito doméstico, al reflexionar.

M Instrumentos Para Todo Tipo De Proceso De Datos. Los sistemas
informaticos, integrados por computadores, programas, nos permiten realizar
cualquier tipo de proceso de datos de manera rapida y fiable: escritura y
copia de textos, calculos, creacion de bases de datos, tratamiento de
imagenes... Para ello disponemos de programas especializados.

M Canales De Comunicacién. Comunicacién inmediata, para difundir
informacion y contactar con cualquier persona o institucion del mundo
mediante la edicion y difusiébn de informacién en formato web, el correo
electronico, los servicios de mensajeria inmediata, los foros, las
videoconferencias.

M Almacenamiento De Grandes Cantidades De Informacién en
pequefios soportes de facil transporte (discos, tarjetas, redes), como por
ejemplo: diskettes, Cd-Rom, Pen Drive, Unidades Zip, Disco Duros, Dvd, etc.
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Interactividad. Los computadores nos permiten trabajar con programas de
gestion, videojuegos, materiales formativos multimedia, sistemas expertos
especificos.

Expansion y Libertad de

A hararin nennrafica

Expansion al usuario

Reduccién de costos y

nrecins \

Medicion de visitas y —— Proceso de érdenes

efactividad Anil v automatizado

Cavital e inventario minimo

Menores costos de
servicin v atencidn

Fuente: Recopilacion del Autor (2009)

Limitaciones o Desventajas

Problemas Técnicos: incompatibilidades entre diversos tipos de
ordenador y sistemas operativos, el ancho de banda disponible para Internet
(insuficiente aun para navegar con rapidez y visualizar video de calidad), la
velocidad insuficiente para realizar algunas tareas.

Falta De Formacion: la necesidad de unos conocimientos tedricos y
practicos que las personas deben aprender, la necesidad de actitudes
favorables a la utilizacién de estas nuevas herramientas (alfabetizacion en
TIC).

Problemas De Seguridad. Circunstancias como el riesgo de que se
produzcan accesos no autorizados a los Pc (ya sea sitios de trabajo u
hogares) que estan conectados a Internet, y el posible robo de los cédigos
de las tarjetas de crédito al comprar en las tiendas virtuales, frena la
expansion del comercio electrénico y de un mayor aprovechamiento de las
posibilidades de la Red.

Barreras Econdmicas. A pesar del progresivo abaratamiento de los
equipos y programas informaticos, su precio aun resulta costoso para
muchas familias. Ademd&s, su rapido proceso de obsolescencia o de
actualizacion, requiere la renovacion de los equipos y programas en un plazo
muy corto.

Barreras Culturales: el idioma en que vienen indicadas las
instrucciones de los equipos o programas (ej. inglés, chino, etc), como
también muchas referencias e informaciones de Internet que se presentan en
otros idiomas, que muchas personas no lo conocen, usan o practican.
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Metodologias para aplicar TIC en las Organizaciones

Empresas Virtuales: Una nueva manera de compartir
competencias. Actualmente vivimos en un mundo donde los cambios son
constantes y donde la creacion de alianzas estratégicas surge como una
necesidad para lograr ser competitivo. Las empresas empezaran a
intensificar sus alianzas con otras empresas para poder ofrecer los mejores
productos y servicios, con la mejor calidad, menor precio y con tiempos de
entrega exactos. A esta nueva manera de hacer negocios con base en el uso
de las competencias de diferentes socios se le denomina “empresa virtual”.
La metodologia se desarrollo a partir de la creacion de empresas virtuales, la
cual es una respuesta a la creacion de alianzas entre diferentes miembros
que ofrecen diversas competencias. Esta nueva manera de hacer negocios
tiene como fundamento que cada uno de los miembros aportara sus mejores
competencias para ofrecer productos con caracteristicas inigualables.

Dicha necesidad conlleva la importancia de la creaciébn de una
metodologia la cual identifique todos aquellos procesos o actividades
necesarias para buscar, evaluar y seleccionar a miembros de los diferentes
sectores industriales. Los miembros integraran lo que se denomina “clusters
industriales virtuales” (CIV). La metodologia propone que los ClVs integren
diferentes empresas que ofrezcan productos, procesos o tecnologias
especificas, las cuales seran evaluadas para poder identificar sus fuerzas y
debilidades y de esta manera conocer cuales son sus competencias claves y,
al mismo tiempo, definir proyectos de mejora que se podrian implementar
para el desarrollo de la misma empresa y del cluster como un todo. La
informacion de los integrantes del cluster sera almacenada en una base de
datos la cual podra ser explotada por los “agentes industriales virtuales”, los
cuales tienen la responsabilidad de identificar una necesidad de mercado y
conjuntar a diferentes miembros de los clusters industriales virtuales para la
creacion de una empresa virtual.

e-Transformation, es una metodologia estructurada y modulable
desarrollada por la empresa Siemens. La metodologia del e-Transformation
incluye tres etapas, cada una con diferentes médulos, que la convierte en
una metodologia flexible 'y adaptable a cualquier empresa
independientemente del grado de penetracién del e-Business asi como del
sector econOmico de la misma. La metodologia asegura el éxito en la
implantacion para cualquier solucion e-Business definida. Ademas, la
metodologia esta definida por modulos que son: Business Quick Scan, e-
Solution Assessment, e-Solution Implementation, e-Solution Model Design, e-
Solution showcase, e-IT Design, Process Design, Implementation. Entre los
beneficios que aporta dicha metodologia se encuentran: Definicion de la
mision y estrategias e-Business y alineacion con la vision y estrategias
globales de la empresa, Introduccion del e-Business dentro de la cultura
organizacional de la empresa, Definicion de las lineas estratégicas de nuevos
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proyectos, soluciones corporativas, Definicion del presupuesto, Identificacion
de los recursos, Retorno de la inversion y Planes de contingencia y planes
de control para cada una de las soluciones e-Business implantadas.

indice de Situacion y Adecuacién Tecnoldgica, TASI. Surge de la
experiencia en su aplicacién en el &mbito académico e industrial del equipo
investigador del Departamento de Ingenieria de Fabricacion de la
Universidad de Zaragoza, como una adaptacion a las condiciones del
entorno tecnoldgico actual, modificando el contenido de algunos factores y
afadiendo otros que incluyen aspectos fundamentales en la gestion del
proceso de innovacion tecnoldgica. La innovacion tecnologica representa una
de las fuentes actuales para generar ventajas competitivas sostenibles en las
empresas. Para medir y expresar la intensidad del esfuerzo innovador de una
empresa como el porcentaje de gastos dedicados a I+D+l, los productos
generados, las publicaciones realizadas, existe un método original para
estimar el nivel tecnologico en las empresas conocido como: Indice de
Situacion y Adecuacion Tecnoldgica (TASI). Este indice genera un indicador
mas objetivo a partir de un amplio conjunto de factores y variables.

Es aplicable a empresas y sectores, para evaluar el proceso de
innovacion tecnolédgica. EI método TASI, derivado del Sistema Integrado de
Categorias Universales (SICU), permite evaluar integralmente el proceso de
innovacion tecnoldgica en las empresas, considerando todas las variables e
indicadores en cada una de sus funciones. Este método ha sido aplicado
para el andlisis del esfuerzo innovador en diferentes instantes, tipos de
empresas, sectores productivos y ambitos geograficos, con lo que se dispone
de una amplitud de casos para evaluar las principales caracteristicas que dan
una idea mas completa y objetiva del esfuerzo innovador.

Para finalizar con el andlisis de las metodologias anteriormente
expuestas cada una de ellas surge con el Unico proposito de facilitar la toma
de decisiones a los directivos de la organizacién, por las diferentes
dificultades, obstaculos y cambios sufridos por las organizaciones de
diferentes indole que carecen de informacion para gestionar eficientemente
los servicios, productos que demandan los clientes, y también las estructura
organizativa interna que compone a una empresa. Cada una de estas
metodologias, han sido aplicadas por sus principales aportes, demostrando
las ventajas y arrojando resultados que coadyuvan a mejorar el modo de
gestionar los recursos y actividades que se ejecutan en las empresas.

La disyuntiva se convirti6 en renovarse o morir para las empresas
tradicionales, no se resuelve con facilidad entrar a una dimension de
transformacién de los negocios. Cabe destacar que dichas metodologias no
s6lo es para los procesos de servicio al cliente, sino también a procesos
relacionados con proveedores, procesos internos, desarrollo de productos,
planificacién de inversiones, conocimiento del capital humano, en fin en su
mayoria abarcan a toda la organizacion en general.
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Desafios de la Seguridad para las Tecnologias

Considerando que la informacion a través, de medios informaticos esta
disponible y al alcance de muchos, también es cierto que en las
organizaciones no todos los empleados tienen acceso a la misma, algunas
veces porgue no es necesario, no es util en la mayoria de sus casos, esta
disponible de acuerdo a las necesidades de cada departamento y bajo la
aprobacion de los superiores. Se acota tal situacion porque en muchos casos
se ha presentado que la informacion ha sido extraviada, bloqueada en los
sistemas, desconociendo (algunas veces) las causas y consecuencias que
esto puede acarrear.

Entorno Empresarial y
Tecnoldgico, cambiante

Derechos y Obligaciones de
Derechos y Obligaciones de Propiedad

Informacion /
Individual
. ) Sociedad Privacidad y Seguridad
Calidad del Sistema

Gobierno

Fuente: Recopilaciéon del Autor (2009)

Valorando la informacion y los modos de comunicacion mas
apropiados para que dicha informacion no sea alterada.Es importante
proteger y salvaguardar los datos existentes, ya sea evitando el acceso de
personal no autorizado, cumplir con las leyes, reglamentos y licenciamientos
del software, prevenir y detectar acciones no autorizadas y lograr sobrevivir a
ellas. La informaciéon debe ser protegida, bajo una confidencialidad e
integridad en algunos casos extrema.

Las técnicas que usan para ataque tecnoldgicos a los sistemas, son los

siguientes:

v/ Codigo malicioso, tales como virus, gusanos, entre otros.

v" Robo de Informacién: Buscar informaciéon almacenada en el disco o en
la memoria del computador cargandola al computador del atacante.

v" Robo de computadores o discos, con proposito de espionaje, adquirir
software o informacion sin pagar, etc.

v Espionaje, es decir, intercepcion al trafico de la red, capturar nombre
de usuario y contrasefias, capturar direcciones de e-mail
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Efecto de las amenazas y ataques informaticos:
Interrupcion de actividades

Dificultades para toma de decisiones
Sanciones

Costos excesivos

Pérdida o destruccion de activos

Desventaja competitiva

Insatisfaccidon del usuario (pérdida de imagen)

AN NENE NN N

Como protegerse de estos ataques informaticos, a través de:
Reglamentos y Leyes

Politicas de seguridad integral entendidas y aceptadas
Administracion de seguridad, consciente y bien calificada
Educacién de los usuarios

Refuerzo de la seguridad interna

Andlisis de Riesgos

Seguridad fisica

Auditoria continua y preventiva.

Auditores certificados

Auto-ataques

Planes de Recuperacion de Desastres

Mejoramiento de los sistemas de informacion

NN N N N N

CONCLUSIONES

- En la medida en que la sociedad evoluciona, crece la necesidad de
informarse, la necesidad acarrea transformaciones, conforme lo exige la
sociedad, y es alli donde la tecnologia se convierte en la protagonista
esencial de un mundo cambiante que toma mayor importancia.

- La Tecnologia ocupa un sitio concreto en las organizaciones, que
proporcionan informacién tanto para indicar situaciones irregulares como de
oportunidades. Es por ello que la sociedad se apoya de manera sistematica
en la tecnologia que se encuentra estructurada, disponible, directa o
indirectamente para trabajar con la misma eficientemente.

- La sociedad se apoya de manera sistematica en la informacién que se
encuentra estructurada, disponible, directa o indirectamente para trabajar con
la misma eficientemente, es por ello, que el uso del computador ocupa un
sitio concreto en las organizaciones, al incorporar sistemas, que
proporcionan informacién tanto para indicar situaciones irregulares como de
oportunidades.

- La Informacion es vista como un recurso valioso, esencial para el desarrollo
de negocios, buscar oportunidades evaluando de antemano los posibles
resultados, por lo tanto, la responsabilidad de los informéticos es elevada,
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debido a que como analistas, es necesaria la confiabilidad de la informacion
gue los sistemas brindan.

- Las TIC’s se refiere a todo lo relacionado con los medios de comunicacion
perteneciente a una sociedad que dia a dia esta urgida por el poder de
informacion que genera la misma, es decir, transformar la informacién
poseida mas el conocimiento y poder aplicar recursos tecnolégicos que nos
permita distribuir dicha informacion y hacerla llegar a los respectivos
destinos.

- Al ritmo de los continuos avances tecnologicos, de la informacion y dentro
de un marco de globalizacién econémica y cultural, contribuyen a la rapida
obsolescencia de los conocimientos y a la emergencia de nuevos valores,
provocando continuas transformaciones en nuestras organizaciones, e
incidiendo en casi todos los aspectos de nuestra vida: el acceso al mercado
de trabajo, gestion politica, gestidbn econdmica, el disefio industrial y artistico,
el ocio, la comunicacion, la informacion, la manera de percibir la realidad y de
pensar, la organizacibn de las empresas e instituciones, sus métodos,
procesos Yy actividades, la forma de comunicacién interpersonal, la calidad de
vida, la educacién. Su gran influencia en todos los ambitos de nuestra vida
hace cada vez mas dificil que podamos actuar eficientemente prescindiendo
de las Tecnologias.

RECOMENDACIONES

Actualmente en la sociedad, tanto los centros educativos,
empresariales y gubernamentales se han ido incorporando y adaptando a las
tendencias tecnolégicas, debido que a que el ser humano, siendo un ser
civilizado e inteligente, ha desarrollado disciplinas que le han dado utilidad a
la tecnologia desde sus inicios, es por este motivo que, el ser humano se
caracteriza por no quedar rezagado ante los cambios y necesidades en los
distintos ambitos en que se desenvuelve. Por lo tanto para concluir con las
transformaciones ocasionadas por las tecnologias de la informacion y
comunicacién en la sociedad, se remiten las siguientes recomendaciones:

- Cultivar y estimular a la sociedad a una cultura de innovacion en proyectos
tecnoldgicos.

- Adoptar nuevas metodologias de acuerdo a la complejidad y desarrollo de
las necesidades requeridas por las organizaciones.

- Desarrollar sistematicamente nuevos enfoques académicos de ensefianza-
aprendizaje de mayor valor agregado para el desenvolvimiento de la
sociedad y los avances de la tecnologia.

- Optar por nuevas herramientas tecnolégicas para la gestion del
conocimiento y transmision del aprendizaje en las organizaciones sociales.
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- Preparacion y control de los proyectos de tecnologia de la informacién y
comunicacién como gestor de innovacién empresarial.
- Generacion y seleccion de ideas como estrategia empresarial y tecnolégica.
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